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Algorithmen: Einleitung | Titel

Wer hat Angst vorm Rechenwerk? Die Sorge
vor einer Ubermacht der Algorithmen
beschiftigt mittlerweile Politik und Offent-
lichkeit. Da kann etwas Grundwissen iiber
ihre Funktion nicht schaden.

Von Wolfgang Stieler

ie sind {iberall, und sie sind méch-

tig: Algorithmen entscheiden, ob

wir einen Job bekommen oder
nicht, wie kreditwiirdig wir sind, welche
Nachrichten wir sehen, was wir lesen,
sehen und horen. Fiir viele Menschen
klingt das mittlerweile mehr wie eine Dro-
hung als eine Verheifdung. So bedrohlich,
dass inzwischen auch die Politik aufge-
wacht ist: Die Bundesregierung etwa be-
rief eine Datenethikkommission ein.

Im Herbst 2019 legten die 16 von der
Bundesregierung eingesetzten Experten
ein erstes Gutachten vor. Mit drastischen
Forderungen: Unter anderem empfahl die
Kommission einrisikoadaptiertes Regulie-
rungssystem fiir den Einsatz algorithmi-
scher Systeme, eine Bewertung von Pro-
grammen nach ,,Kritikalitat“ und ,,Schadi-
gungspotenzial“ und sogar ein komplettes
Verbot der allerschidlichsten Programme.

Ist daseine verniinftige Abwigung der
Risiken technischer Entwicklung oder die
Angstvor der Allmachtder Maschine? Eine
Angst, die sich mehr aus popkulturellen
Bildern und {iberzogenen Marketing-Ver-
sprechen speist als aus konkretem Wissen?
Dieser Schwerpunkt soll diese Diskussion
versachlichen: Er zeigt in den folgenden
drei Artikeln anhand von Vorschlagsalgo-
rithmen, Googles PageRank-Verfahren
und Routing-Systemen, was Algorithmen
so bedeutsam macht und wo ihre Risiken
und Nebenwirkungen liegen.

Der Kontext macht den
Unterschied

Im Kern sind Algorithmen in der IT zu-
nédchst nichts weiter als eine Folge von
Rechenanweisungen. Was sie so machtig
und gelegentlich problematisch macht, ist
nicht ihre Ausfithrung, sondern der Kon-
text, in dem sie entworfen und verwendet
werden. Denn um abstrakte Probleme fiir
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Computer berechenbar zu machen, muss
die Problemstellung auf ein mathemati-
sches Modell abgebildet werden. Der be-
treffende Algorithmus 16st dann dieses
mathematisch abstrahierte Problem.

Die abstrakte Losung kann dann auf
alle moglichen konkreten Probleme an-
gewandt werden. Einem Sortier-Algorith-
mus beispielsweise ist es egal, ob er Zah-
lenwerte sortiert, Produkte nach Beliebt-
heit oder Bilder nach ihrem Motiv. So ge-
sehen sind Algorithmen wirklich so
michtig, prizise, unbestechlich und ob-
jektiv, wie viele Menschen glauben.

Ein kritischer Punkt dabei ist jedoch,
wie genau eigentlich unscharfe, subjektive
Grofien wie Beliebtheit, Schonheit oder
auch die Eignung fiir einen Job in Zahlen-
werte iibersetzt werden - die sogenannte
Objektivierung. Denn das mathematische
Modell kann immer nur einen kleinen Aus-
schnitt aus der Realitidt abbilden. Welche
GroRen wie genau mathematisch abgebil-

det werden, kann jedoch grofien Einfluss
aufdas Ergebnis einer Berechnung haben.
Wer unsinnige Daten eingibt, wird unsin-
nige Ergebnisse bekommen. ,,Garbage in,
garbage out” wie der Informatiker sagt.

Dazu kommt, dass oftmals nicht alle
Daten zur Verfligung stehen, die fiir eine
exakte Berechnung notwendig wiren. Ein
autonomes Auto beispielsweise muss seine
nichsten Aktionen anhand dufderst licken-
hafter Sensordaten planen-und noch dazu
damitrechnen, dass sich die Situation wih-
rend der Planung weiter verindert.

Die Antwort der Informatik darauf
sind Vereinfachungen, die oft, aber nicht
zwingend immer zum Ziel fithren: Sie ver-
gleichen - dhnlich, wie es der Mensch tun
wiirde - die Situation mit fritheren Erfah-
rungen, versuchen die Konsequenz einer
falschen Entscheidung abzuschitzen, tref-
fen Annahmen tber die zukiinftige Ent-
wicklung - und im Zweifelsfall lassen sie
den Zufall per Miinzwurf entscheiden.

Diese Erkenntnis ist alles andere als
beruhigend. Denn sie bedeutet, dass die
Bewertung und Regulierung von Algorith-
men von ihrem Kontext abhingt. Die An-
nahmen, unter denen Algorithmen zum
Einsatz kommen, sind genauso zu hinter-
fragen wie die Datenbasis und die heuris-
tischen Methoden. An dieser Diskussion
wird kein Weg vorbeifithren. Der Artikel
ab Seite 74 gibt den aktuellen Stand dieser
Diskussion um die ,,Ethik der Algorith-
men"“ wieder. (jo@ct.de) ¢t

Das Auto kann nicht mehr bremsen, wen soll es {iberfahren? Derzeit sind solche Uber-
legungen noch Gedankenspiele. Eines Tages missen selbstfahrende Autos aber viel-

leicht genau solche Entscheidungen treffen.
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Zielfinder

Klirzeste Wege berechnen mit Dijkstras
Algorithmus - und viele zusatzliche Daten

Ein Kartendienst wie Google Maps

ist eine hochkomplexe Plattform,

die weil}, wo es die nachste Tankstelle
gibt und die ganz nebenbel Daten fiir
die Routenfindung wihrend der Nut-
zung erhebt. Fiir die Kernaufgabe, die
Berechnung der optimalen Route von
A nach B, kommt ein uraltes Verfah-
ren zum Einsatz.

Von Jo Bager

ie haben Ihr Ziel erreicht.” Ein Rou-

terwie Google Mapsistlangst mehr

alsein einfaches Dienstprogramm,
das den Nutzer von A nach B bringt.
Google Maps ist vielmehr eine komplexe
Reiseplattform, die die nichstgelegenen
Bicker inklusive Offnungszeiten und
Kundenbewertungen anzeigt. Und Google
ist ein Meister darin, die Crowd dafiir
einzuspannen, Daten zu diesem Pool bei-
zusteuern, So stammen die Bilder fiir viele
Sehenswlirdigkeiten von Freiwilligen —
und die Stofizeiten berechnet Google
automatisch aus der Anzahl der Nutzer mit
aktivierter Google-Maps-
App.

Die Berechnung
der Routen ist nur so
gut wie die zugrunde-
liegenden Daten. Goo-
gle Maps zum Beispiel
kartiert ldngst nicht
mehr nur AutostraRen.
Eskann Routen auch fiir
Fahrradfahrer, fir FuR-
ginger, fiir 6ffentliche Verkehrs-
mittel und sogar fiir Fliige berechnen.
Dafiir bezieht es Kartenmaterial zum Bei-
spiel von Landern und Gemeinden mitein,
aber auch von Non-Profit-Organisationen
oder Firmen.

Aufierdem schickt es immer mal wie-
der Vermessungsautos los, die alte und
neue Strecken abfahren, um sie zu kartie-
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ren. Dabei erfassendie Fahrerteams nicht
nur die reine Strecke, sondern auch den
Straflentyp, also etwa, ob es sich um eine
Autobahn und Mautstrafie handelt. Wie
Google Maps und Co. aus den Wegdaten
ihre Routen berchnen, zeigt der Kasten.
Die aktuelle Herausforderung von Karten-
anbietern wie Google Maps ist es, ihre
Karten fiir das autonome Fahren wesent-
lich genauer zu machen [2].

Die Fahrzeuge, die die Wege kar-
tieren, fertigen auch die StreetView-
Aufnahmen der Strafen anund sind auch
mit etlichen Sensoren ausgestattet. So
entsteht nach und nach ein 3D-Scan der
Welt.

Der Nutzer als Datenlieferant
Daten-Crowdsourcing wendet Google
auch bei der Anzeige des Live-Verkehrs
an. Dabei merken die Nutzer oft nicht
einmal, dass sie Google Informationen
zuliefern: Jeder Nutzer von Google Maps
bezieht ndmlich nicht nur seinen Weg aus
Googles Cloud, sondern sendet auch
permanent Signale dorthin.

Fiir viele Verbindungen ist nicht die
Geschwindigkeit entscheidend, die auf
den Straffen grundsitzlich zurtickgelegt

werden kann, sondern
diejenige, die dorttat-
sichlich gefahren
wird. Und die liegt
etwa bei einem Un-
fall oder der Rush
Hour oft deutlich
darunter.
Damit der Rou-
ter aber immer die
genaue aktuelle Position
und Verkehrslage berticksich-
tigen kann, muss Google regelmifig die
aktuelle Position an Googles Server sen-
den. Daraus kann Google dann wieder die
Geschwindigkeit des einzelnen Fahrzeugs
ableiten. Und aus den Informationen der
Masse der Google-Maps-Daten kann Goo-
gle Informationen fir das Streckennetz
ableiten. An eciner Stelle fahren alle

Maps-Nutzer langsam: Dann muss dort
eine Storung sein, die dann auch fiir die
Routenberechnung zugrunde gelegt wer-
den kann.

Dieses Prinzip diirfte in Zukunft noch
ausgebaut werden. Volvozum Beispiel ex-
perimentiert damit, dass sich die Autos des
Herstellers iiber die Cloud zu Strafienbe-
dingungen austauschen, sich also etwa
iiber vereiste Strafdenabschnitte warnen
kénnen. Im Zuge des autonomen Fahrens
werden Autos sensor- und rechnertech-
nisch noch aufgeriistet.

Google wiederum arbeitet eng mit
etlichen Autoherstellern zusammen, um
seine Software in deren Autos zu integrie-
ren. Man benétigt also nicht viel Fantasie,
um sich auszumalen, wie sich Autos —und
Google - in Zukunftnoch viel detaillierter
austauschen werden. (jo@ct.de) &

Literatur

[11 Jo Bager: Weg-weisend, Routenplaner finden den
optimalen Weg, c't 4/1995, 5. 252

[2] Michael Link: Wegweiser, Wie sich Kartenherstel-
ler aufs autonome Fahren vorbereiten, o't 7/2020,
S.126
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Der Algorithmus von Dijkstra

Grundlage fiir das Routing von Google
Maps oder einem anderen Routenplaner
ist ein Verfahren, das der niederlandische
Mathematiker Edsger W. Dijkstra im Jahr
1959 veroffentlicht hat. Kiirzeste Wege
zwischen zwei Punkten eines Wegenetzes
zu berechnen ist ein klassisches Problem
der mathematischen Graphentheorie.
Graphen, das sind Gebilde aus Knoten
(Punkten) und Kanten (Verbindungen zwi-
schen jeweils zwei dieser Knoten).

Unter diesem Netzwerk kann man
sich also zum Beispiel Ortspunkte und
Streckenabschnitte zwischen diesen
Punkten vorstellen, die jeweils ein (posi-
tives) ,Gewicht” haben. Dieses Gewicht
kann fir die Lange der Wegstrecke ste-
hen, aber auch fir die Reisedauer oder
die Kosten.

Dijkstras Klrzester-Weg-Algorithmus
berechnet in diesem Netzwerk die kiirzes-
ten Wege von einem Knoten A zu allen
anderen Knoten, die von A aus erreichbar
sind. Das kénnte man natlrlich auch naiv
versuchen, indem man alle Wegkombina-
tionen durchprobiert und die jeweils
kirzesten behalt. Das ist aber mit einem
riesigen Overhead verbunden.

Dijkstras Algorithmus kommt mit viel
weniger Aufwand aus: Im ersten Schritt
wahlt er den Knoten, der direkt mit A tiber
die Kante mit dem geringsten Gewicht
verbundenist - also im Gibertragenen Sinn
den Punkt mit der geringsten Entfernung.
Das sei Knoten B. Der Algorithmus merkt
sich den Knoten, die Distanz dorthin und
die Kante.

Im zweiten Schritt betrachtet der
Algorithmus alle Knoten, die mit A oder B
direkt liber eine Kante verbunden sind,
und wahlt den Knoten aus, der die ndchst-
kleinere Gesamtentfernung von A aus hat.
In jedem weiteren Schritt geht der Algo-
rithmus entsprechend vor: Ausgehend
von den bisher erreichten Knoten sucht
er denjenigen Knoten, der mit einem der
Knoten der bisherigen Teillésung direkt
verbunden ist und die kiirzeste Gesamt-
entfernung zu A hat. Die Entfernung be-
rechnet sich dabei aus der Summe der
Gewichte der Kanten von A zum jewei-
ligen Knoten.

Auf diese Weise entsteht ein Graph,
der von A aus zu allen anderen (erreich-
baren) Knoten jeweils die kiirzesten Wege
enthalt. Meist handelt es sich um genau
einen Weg. Je nach Aufgabenstellung
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kann der Algorithmus den gesamten
Graph der kiirzesten Wege von A aus be-
rechnen oder abbrechen, wenn er einen
Zielknoten erreicht.

Diverse Heuristiken verbessern die
Performance. So kann man zum Beispiel
vom Start- und Zielpunkt aus losrechnen
lassen und die Suche beenden, sobald
sich beide Teilwege treffen. Manche Im-
plementierung bertcksichtigt auch die
Richtung der Routen: Wer etwa von Han-
nover aus nach Berlin kommen will, wird
kaum die A2 Richtung Dortmund bertick-
sichtigen. Eine Verallgemeinerung und
Erweiterung des Dijkstra-Algorithmus
nennt sich A*.

Der A*-Algorithmus untersucht immer
die Knoten zuerst, die wahrscheinlich auf
dem kiirzesten Weg zum Ziel fiihren. Um
den viel versprechendsten Knoten zu er-
mitteln, wird allen bekannten Knoten je-
weils ein Schatzwert zugeordnet, der an-
gibt, wie lang der Pfad vom Start zum Ziel
unter Verwendung des betrachteten Kno-
tens im giinstigsten Fall ist. Der Knoten
mit dem niedrigsten Schatzwert wird als
nachster untersucht.

Die Zeichnung veranschaulicht die
grundlegende Arbeitsweise des Dijks-
tra-Algorithmus. Um die kiirzeste Verbin-
dung von A nach E zu berechnen, bend-
tigt das Verfahren vier Schritte — was bei
dem Beispiel mit nur fiinf Knoten der
Gesamtlosung gleichkommt. Bei jedem
Knoten der Teilldsung halt das Verfahren
die jeweilige Distanz zu A fest.

Der kleine Beispielgraph mit im Ver-
héltnis zu den Knoten relativ vielen Kanten
tauscht dabei. Bei einem groBen StraBen-
wegenetz muss der Algorithmus in einem
Arbeitsschritt nur jeweils einen kleinen
Bruchteil der Kanten bericksichtigen.
Daher ist der Algorithmus sehr effizient.
Bereits 1995 konnte man sich mit einem
handelsiiblichen PC mit 386er Prozessor
und 4 MByte RAM Routen innerhalb
Deutschlands und Europas berechnen
lassen [1].

Heute spielt die Rechenleistung auf
dem Endgerat meist keine Rolle mehr -
wenngleich ein aktuelles Smartphone viel
mehr Rechenpower hat, als ein PC von
1997, und Apps wie OSMANd Routen auch
auf dem Mobilgerat berechnen kénnen.
Nichtsdestotrotz lassen viele weit verbrei-
tete Apps ihre Routen in der Cloud be-
rechnen und laden sie herunter.

Dijkstras
'Algorithmus

Der zugrundeliegende Graph, die
| vier Lésungsschritte und das
| Ergebnis. Die jeweils betrachteten
Kanten sind gestrichelt, die (Teil-)
Lésungen fett rot. Die hellblauen
Kanten werden im jeweiligen Schr
| nicht betrachtet.
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Empfehlungen mit
Nebenwirkungen

Subtile Manipulatoren: Vorschlags-
algorithmen steuern Menschenmassen

Empfehlungsalgorithmen wie
GColiaborative Filtering helfen
Onlinehéndlern, mehr Umsatz zu
generieren. In anderem Kontext - auf
News- und Social-Media-Sites etwa

- werfen sie grofie geselischaftliche
Probleme auf.

Von Jo Bager und Andrea Trinkwalder

mazons grofier Erfolg liegt auch

daran, dass der weltgrofite Einzel-

hédndler es immer wieder schafft,
den Kunden in seinem riesigen Sortiment
verbliiffend gute Empfehlungen zu geben.
»Kunden, die diesen Artikel angesehen
haben, haben auch =+» angesehen", ,, Kun-
den, die diesen Artikel gekauft haben,
kauften auch «++“-solche Vorschlage steu-
ern nach Angaben von Amazon zwischen
10 und 30 Prozent der Umsétze bei.

Dafiirhat Amazon einen Klassiker der
Personalisierungsalgorithmen entschei-
dend verfeinert, das sogenannte Collabo-
rative Filtering. Dabei geht es darum, an-
hand der jeweiligen Einkaufshistorie 8hn-
liche Kunden in eine Schublade zustecken:
Krimi-Liebhaber zu Krimi-Liebhabern,
Sachbuchleser zu Sachbuchlesern.

Wer einmal in einem solchen Cluster
landet, erhilt zukiinftig Empfehlungen fiir
Produkte, die Kunden dieses Clusters hiu-
fig kaufen. Allerdings wurde das darauf
basierende System von Amazon mit der
Zeit immer triger und Neukunden ohne
Bestellhistorie lieRRen sich schlecht einer
bestimmten Gruppe zuordnen.

Jedes Produkt zdhlt

Amazon-Entwickler Greg Linden hat die-
ses Verfahren einen entscheidenden
Schrittweitergedacht. Sein ,,Item-to-Item

66

Collaborative Filtering” schépft zwar aus
derselben Kunden-Produkt-Tabelle wie
das einfache kollaborative Filtern, berech-
net aber die Ahnlichkeit zweier Produkte
direkt:

" Anzahl Kunden mit iundj
\/Anz. Kundenmiti % Anz. Kunden mitj

A(iaj) =

Damit zwei Produkte als ahnlich gelten,
missen sie bei moglichst vielen Kunden
gemeinsam im Warenkorb liegen, und
zwar unabhéngig davon, ob sie gleichzeitig
odernacheinander gekauft wurden. Damit
Produkte, die insgesamt selten gekauft
werden, nicht automatisch schlecht ab-
schneiden, wird diese Zahl in Beziehung
zu den absoluten Verkaufszahlen jedes
einzelnen Produkts gesetzt.

Sodhneln sich zwei Produkte, die bei
eintausend Kunden gemeinsam im Wa-
renkorb liegen, aber je 10.000-mal un-
abhéngig voneinander verkauft wurden,
nicht sonderlich. In :
diesem Fall wird
1000 als Zdhlerin
die obige Glei-
chung eingesetzt.
Da beide Produkte
jeweils 11.000-mal ver-
kauft wurden (10.000-mal unabhin-
gig, 1000-mal gemeinsam), ergibt sich
folgende Gleichung, die in einem nur
geringen Ahnlichkeitswert von 0,09 re-
sultiert:

| 1000
Al ) ————— .
(1.7) v/11.000 x 11.000

Sehr nah beieinander liegen hingegen
zwei Produkte, die nur 100 gemeinsame
Kunden haben, aber lediglich an 10 Kun-
den alleine verkauft wurden. Sie hatten
einen Ahnlichkeitswert von gerun-

det 0,91. Das Item-to-Item Collaborative
Filtering ist zwar dhnlich rechenintensiv
wie sein Vorginger, hat aber den Vorteil,
dassdie Ahnlichkeiten vorab ermittelt und
in einer separaten Item-Item-Tabelle ge-
speichert werden konnen. Wahrend des
Einkaufs reduziert sich der Verarbeitungs-
aufwand auf einige schnelle Abfragen in
dieser reinen Produktmatrix, siche die
Beispieltabellen auf Seite 67 rechts unten.

In vielen Anwendungsfillen funktio-
niert das Item-to-Item Collaborative Fil-
teringhervorragend. Wenn ein neues Pro-
duktim Sortiment ist, kann das Verfahren
allerdings zunichst keine verldsslichen
Vorhersagen treffen. Auch Geschenkkiu-
fe oder Freundschaftsdienste konnen die
Vorhersagen verschlechtern.

Nicht nur Versandhdndler setzen auf
Collaborative-Filtering-Verfahren, son-
dern auch Online-Radiostationen und
Video-Plattformen. Sie bieten so mafige-
schneiderte Programme an oder schlagen
Titel vor, die der Kunde noch nicht kennt,
abervermutlich mogen wird. Um Empfeh-
lungen zu verbessern, versuchen sie
zudem, auch die tatsichlichen Inhalte zu
beriicksichtigen, also beispielsweise den
Musikgeschmack des Kunden anhand der
Artund des Klangs seiner Lieblingsmusik
zu klassifizieren.

Soziale Spalter
Soziale Netze stehen vor ganz dhnlichen
Herausforderungen wie grofie Einzel-
héndler: Aus einem riesigen Angebot miis-
sen sie fiir jeden einzelnen Nutzer indivi-
duelle Inhalte zusammenstellen. Der
durchschnittliche Face-
b . book-Nutzer etwa hat
155 ,,Freunde”, die pro
Tag hunderte Posts ge-
nerieren. Viele Nutzer
schaffen es nicht, sich
durch diesen Berg komplett
durchzuarbeiten. Deshalb trifft das
soziale Netzwerk eine Vorauswahl.
Dabei gehtesnichtums Verkaufen. In
der Welt der sozialen Netze ist die Auf-
merksamkeit die wichtigste Wahrung: Nur
wenn ein Mitglied bei der Sache ist, nimmt
es Werbung wahr und ist bereit, damit zu
interagieren. Facebook etwa will die Inter-
aktion und Aktivitit des Nutzers maximie-
ren: Posts, die eine angeregte Diskussion
anstoflen oder gerne geteilt und gelikt
werden, spiiltes weiter oben in die News-
feeds der Mitglieder.
Dabei sammelt Facebook zunichst
samtliche Posts aus dem Freundeskreis,

c't 2020, Heft 8
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Manchmal gibt Facebook Hinweise darauf, warum ein Posting im
Newsfeed auftaucht - wie hier bei der Hannover-96-Meldung -,
meist ist die Auswahl aber vollig intransparent.

Gruppen sowie Seiten, die man gelikt hat.
Diesen Pool muss der Facebook-Algorith-
mus auf wenige hundert reduzieren und
anschliefend nach Relevanzsortieren. Am
Ende bleiben nur etwa 20 Prozent des ur-
sprunglichen Nachrichtenpools tibrig.

Seit 2013 erledigt diesen Job nach
Facebooks Angaben ein neuronales Netz,
dasdafiirannghernd 100.000 Gewichtun-
genunterschiedlicher Faktoren vornimmt.
Klingt beeindruckend -aber solange Face-
book nicht verrit, wie hoch der Einfluss
der jeweiligen Faktoren am Ende ausfillt,
bleibt Skepsis angebracht, ob das komple-
xe Verfahren auch wirklich differenzierte
Empfehlungen zustande bringt.

ReiBerisch macht Klicks
Abgesehen von der Black-Box-Problematik
ist das Grundproblem bei der schlichten
Maximierung von Interaktion folgendes:
Reifderische, skandaltrichtige Themen -
und damit auch potenzielle Falschnach-
richten - bekommen mehr Aufmerksam-
keit, weil sie hitzige Diskussionen entfa-
chen und den Nutzer mitsamt seines
Freundeskreises aktiv halten.

Um Fake News weniger Aufmerksam-
keit zu verschaffen, modifiziert Facebook
den Sortieralgorithmus immer mal wieder
-zum Beispiel so, dass er Posts von Freun-
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den sowie vertrauenswurdige und lokale
Nachrichtenseiten bevorzugen soll. Mel-
dungen aus Quellen, auf die man seit Jah-
ren kaum reagiert hat, soll die Technik
hingegen auf die hinteren Ringe verwei-
sen. Bisher konnten solche Maffnahmen
aber einseitige, polarisierende Berichter-
stattung nicht wirksam einddmmen.

All dasdeutetdaraufhin, dass das Pro-
blem grundsatzlicherer Naturistund inder
Ausrichtung des Gesamtsystems auf mog-
lichst hohe Interaktion liegt. Diese Metrik,
aufdie der Algorithmus nach wie vor opti-
miert, lduft einer ausgewogenen Bericht-
erstattung im Newsfeed offenbar zuwider,
allen Reparaturen zum Trotz.

Daran dndern auch die Faktenchecker
nichts, mit denen Facebook weltweit zu-
sammenarbeitet - hierzulande etwa das
Recherchenetzwerk Correctiv. Bewertetein
Faktenpriifer einen Beitrag als Falschmel-
dung, will Facebook ihn ,weiter unten im
News Feed” anzeigen. Zudem konnen Fak-
tencheckersolche Artikel mit ,,zusétzlichen
Informationen” versehen. Inhalte von Sei-
ten, die wiederholt Falschmeldungen tei-
len, sollen so weniger verbreitet werden.

Ein grundsétzliches Problem
Aber kann menschliche Intervention die
Probleme I6sen, die Facebooks Algorith-

men aufwerfen? Roger McNamee, Ex-Face-
book-Investor und jetzt Kritiker des Netz-
werks, glaubt nicht mehr daran: ,,Der Scha-
den wird innerhalb von Sekunden ange-
richtet, Moderation dauert viel zu lange,
selbst wenn man Millionen von Leuten
dafiir abstellt.

Twitter-CEO Jack Dorsey hilt die
Themenauswahl der Vorschlagsalgorith-
men grofder Plattformen ebenfalls fiir
fragwiirdig -und beziehtin die Kritik ex-
plizit seine eigene mit ein. Die Algorith-
men seien zudem meist proprietir, so-
dass man bisher keine Alternativen habe
oder gar bauen kénne. Twitter will daher
mit einem kleinen Team einen offenen
Standard zur Dezentralisierung sozialer
Netzwerke entwickeln, den der Kurz-
nachrichtendienst eines Tages selbst ein-
setzen soll.

Roger McNamee und Jack Dorsey sind
mit ihrer Kritik nicht alleine. Landauf,
landab diskutieren Aktivisten und Politi-
ker, wie mandie michtigen sozialen Netz-
werke regulieren kann. Selbst Face-
book-Chef Mark Zuckerberg warb im Fe-
bruar auf der Miinchener Sicherheitskon-
ferenz fiir klare Regulierungen bei den
Themen Wahlen, Inhalte, Portabilitit und
Offenheit von Daten sowie Datenschutz.

Denn so wunderbar algorithmische
Empfehlungsverfahren im Kontext E-Com-
merce funktionieren: Auf grofden Plattfor-
men wie Facebook stellen sie ein echtes
Problem dar. (jo@ct.de) c&

Kunden-Produkt-Matrix
(fiktives Beispiel)

[DVD | Karloffel- | Buch

| | chips |
Kunde A (Vielfen- 1 1 0 0
seher)
Runde B (Biicher- 0 0 i 1
wurm)
Kunde € {multi- 1 1 1 1
medial veranlagt)
Kunde D {medien- 0 1 0 1
abstinent)
Summe 2 3 2 3

Errechnete Ahnlichkeiten
(Produkt-Produkt-Matrix)

| Kartoffel-
| chips |
VD 1 0,82 05 0,41
Karloffelchips 0,82 1 0,41 0,67
Buch 05 0,41 1 0,82
Rotwein 0,41 0,67 0,81 1
67




Das Orakel

von Mountain View

Eine kurze Geschichte und ein Ausblick in die Zukunft
des Google-Algorithmus

Zwei Studenten adaptieren ein
jahrzehntealtes Verfahren aus
der Soziologie - und legen so den
CGrundstein fiir die wichtigste
Website der Welt: Google. Seither
wird der Algorithmus der Such-

maschine bestandig fortentwickeit.

Von Jo Bager
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oogle ist der einflussreichste

Gatekeeper im Web. Wen Google

nicht anzeigt, der existiert nicht.
Weltweit hat der Suchdienst einen Markt-
anteil von 93 Prozent, hierzulande sogar
von 95 Prozent.

Wer verstehen will, wie Google so er-
folgreich werden konnte, muss sich die
Anfinge der Suchmaschine vergegenwir-
tigen, die 1998 an den Start ging. Der von
menschlichen Redakteuren editierte Ka-
talog von Yahoo war seinerzeit die wich-
tigste Orientierungshilfe fiir Websurfer.
Allerdings explodierte das Web in dieser
Zeit geradezu und Yahoo kam da nicht

hinterher. Es gabauch schon andere Such-
maschinen, AltaVista etwa oder Lycos.
Anders als von Menschen verfasste
Kataloge schicken Suchmaschinen soge-
nannte Crawler durchs Web: Programme,
die automatisiert Websites besuchen und
deren Inhalte abrufen. Aus diesen Inhal-
ten bauen Suchmaschinen einen Index
auf. Gibt der Benutzer einen Begriff oder
eine Phrase ins Suchfeld ein, durchsuchen
sie ihren Index danach und bringen die
gefundenen Seiten in eine Ausgabe-Rang-
folge, das Ranking. Schlie8lich geben sie
Verweise auf die wichtigsten gefundenen
Webseiten auf der Ergebnisseite aus.
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Fiir den Betrieb einer Suchmaschine
sind also mehrere Programme notwendig:
der Crawler, der Indexer, der Teil, der fiir
das Ranking zustdndig ist, und die Aus-
gabe. Wenn man vom Algorithmus einer
Suchmaschine spricht, zum Beispiel vom
~Google-Algorithmus®, istder Ranking-Al-
gorithmus gemeint.

Schon inden Frithzeiten der Web Eco-
nomywar eswichtig, dass eine Webseite ein
gutes Ranking erhilt, alsounter den ersten
Treffern einer Suche erscheint. AltaVista &
Co. machten es Website-Betreibern aller-
dings nicht gerade schwer, ihre Seitenunter
den ersten Treffern zu platzieren, denn die
Suchmaschinen zogen nur die Inhalte der
mdexierten Webseiten selbst fiir die Be-
rechnung des Ranking heran. Website-Be-
reiber mussten den potenziellen Suchbe-
griff nur hiufig genug aufihren Seiten oder
in den Meta-Keywords unterbringen, um
eine gute Platzierung zu erhalten.

Die Verlinkung z3hit

Hier kommen Larry Page und Sergey Brin
ins Spiel, zwei Studenten der Universitit
Stanford —und ein Verfahren aus der So-
ziometrie, das schon in den dreifRiger Jah-
ren des vergangenen Jahrhunderts entwi-
ckelt wurde. Jacob Levy Moreno hatte
damals die sozialen Strukturen innerhalb
einer Gruppe als Netzwerk von Sympathie-
und Antipathie-Bekundungen analysiert.
Dabei geniefit dasjenige Mitglied der
Gruppe den héchsten sozialen Status, das
die Sympathien der meisten Gruppenmit-
glieder erhalt.

Der Statistiker Leo Katz hat Morenos
Modell 1953 verfeinert. Dabei gehen die
Sympathiebekundungen nicht direktin die
Bewertung ein. Vielmehr sind Sympathien
mehr wert, wenn sie von einem Gruppen-
mitglied stammen, das wiederum viele
Sympathien geniefit.

Pagesund Brins Leistung war es, Katz’
Modell auf das Web zu tibertragen und da-
raus eine funktionierende Suchmaschine
zubauen: Das gesamte Webist die Gruppe,
jede Webseite ein Gruppenmitglied und
jeder Link eine Sympathiebekundung.
Page und Brin nannten ihr Verfahren Pa-
geRank. Aus Sicht der verlinkten Seite hei-
fien die Links im Suchmaschinen-jargon
auch Backlinks; bei einer Seite mit vielen
Backlinks sagt man auch, dass sie eine
hohe Linkpopularitdt besitzt. Die Mathe-
matik hinter Page Rank beschreibt der
Kasten auf Seite 71 genauer.

Page erhielt ein Patent auf PageRank
(siehe ct.de/yz11). Die beiden Studenten
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griindeten das Unternehmen Google, an-
siissig im kalifornischen Mountain View,
das die gleichnamige Suchmaschine be-
treibt.

Spam-Wettkampf
DerPageRank war lange Zeit das wichtigs-
te Kriterium des Google-Rankings. Google
hatden PageRank einer Seite abdem Jahr
2000 sogar per Browser-Werkzeugleiste
verOffentlicht. Nutzer konnten sichsoden
PageRank der besuchten Seiten anzeigen
lassen, um deren Qualitat schnell ein-
schétzen zu konnen.

Der sichtbare PageRank lief8 sich ver-
markten. Sogenannte Search Engine Op-
timizers (SEQ) nutzten das Werkzeug
daher auch gerne: Dienstleister, die ver-
suchen, das Ranking von Websites zu ver-
bessern.

SEQs probierten ein riesiges Arsenal
an Tricks aus, um Google ein Schnippchen
zu schlagen. So wurden sogenannte
Link-Farmen gebaut - grofe Systeme von
Websites mitzigtausenden einander mas-
siv verlinkenden Seiten, die auf diese
Weise einen hohen PageRank erhalten
sollten. Kommentarbereiche in Blogsund
anderen Sites wurden mit Beitrigen ge-
flutet, die Links auf Webseiten erhielten,
welche damit in Google-Rankings aufge-
wertet werden sollten.

Lange Jahre lieferten sich SEOs mit
Google ein Hase- und Igel-Rennen, bei
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dem erstere es immer mal wieder schaff-
ten, Treffer auf den ersten Google-Such-
ergebnisseiten zu platzieren. Google war
und ist bis heute gezwungen, seine Such-
maschine immer wieder anzupassen -
oder sogar das Webund die ithm zugrunde-
liegende Technik generell zu beeinflussen.

Fir den Kommentar-Spam zum Bei-
spiel entwickelte Google eine eigene Er-
weiterung des HTML-Link-Tag namens
nofollow:

<a href="http://example.com/"
rel="nofollow">Beispiel</a>

Wenn ein Website-Betreiber einen Link
damit auszeichnet, dann vererbte der Link
nicht seine Linkpopularitit, verhalfderver-
linkten Seite also nicht zu einem besseren
Ranking. Sobald Webmaster ihre Kom-
mentarfunktionen entsprechend anpassten
und Links auf diese Weise auszeichneten,
gab es fiir Suchmaschinenoptimierer kei-
nen Anreiz mehr, Spam-Kommentare ab-
zusetzen.

Mittlerweile ist die Situation kom-
plexer: Auch nofollow-Links kénnen fiir
das sogenannte Linkprofil einer Seite
wichtig sein. Seiten, die keine nofol-
low-Links enthalten, kénnen negativ auf-
fallen. Und Links konnen helfen, Vertrau-
en zu erben. So sind nofollow-Links von
der Wikipedia sehr begehrt, weil Google
der Wikipedia vertraut.

DERICHT GFFNEN 3

BERICHT (FFNEN >

(D Erelgnis in der Googhe uche

Pflichtprogramm fiir Website-Betreiber: Google zeigt Webmastern
in der Search Console, wie die Suchmaschine ihre Site sieht - und wie
sie sie verandern miissen, wenn sie bessere Rankings erzielen wollen.
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Patchwork: Die Suchergebnisseiten bedienen sich verschiedener Quellen,
etwa des Video- und Newsindex. Der Kasten rechts speist sich aus
dem Knowiedge Graph - und indirekt unter anderem aus der Wikipedia.

Die Werkzeugleiste mit dem Page-
Rank gibt es seit 2016 nicht mehr, was
auch damit zu tun hat, dass der PageRank
als Ranking-Faktor an Bedeutung verloren
hat. Er war ohnehin nie der einzige Faktor
beim Ranking. So hat es zum Beispiel
immer schon eine Rolle gespielt, ob und
wie haufig der Suchbegriff im Bezug zum
restlichen Text auf der Trefferseite vor-
kommt (Keyword-Dichte). Auch hier gibt
es mittlerweile komplexere Modelle.

Im Laufe der Zeit kamen viele weitere
Ranking-Faktoren hinzu. Beobachter spre-
chen von bis zu 200 ,,Signalen’, die in die
Bewertung einer Webseite mit einflieffen.
Dazuzihltzum Beispiel, ob der Suchbegriff
im Namen der Domain, der Subdomain,
der URL oder im Titel vorkommt. Wo
immer Google den Ort bestimmen kann,
andem eine Suchabfrage gestellt wird, be-
riicksichtigt das Ranking diesen ebenfalls.

Daneben gibt es etliche Faktoren, die
sich ganz allgemein um die Seite und Web-
site drehen, etwa wie alt die Domain ist,
wie hadufig sie den Besitzer wechselte und
wie oft die Seite in der Vergangenheit ak-
tualisiert wurde. Sogenannter Duplicate
Content, also Inhalte, die woanders in
identischer Form vorkommen, konnen zur
Abwertung fiihren. Der PageRank ist und
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bleibt aber nach wie vor ein wichtiger Fak-
tor beim Ranking.

Das Web nach Googles Gusto
Seine grofle Bedeutung fiir Webmaster hat
sich Google in der Vergangenheit 6fter zu-
nutze gemacht, um technische Entwick-
lungen in seinem Sinne voranzutreiben.
So stellte das Unternehmen Mitte der
2010er-Jahre fest, dass viele Websites ein-
fach zu fett sind, um auf mobilen Geraten
wie Android-Smartphones flott zu laden.

Google hat daher die Performance
von Webseiten als wichtiges Ranking-Kri-
terium der Suche in den Vordergrund ge-
stellt. Fir Webmaster, die keine eigenen
Mobilseiten bauen kinnen, hat Google
sogar ein eigenes schlankes Formart fiir
Webseiten geschaffen: Accelerated Mobi-
le Pages, kurz AMP. Stehen Inhalte im
AMP-Format bereit, haben sie die Chance,
in der mobilen Suche bevorzugt zu wer-
den, etwa in einem prominenten Schlag-
zeilenkarussell mit Kacheln oberhalb der
normalen Ergebnisse.

Google legt grofien Wert darauf, dass
nach wie vor neutrale Algorithmen fiir das
Ranking verantwortlich sind und niemand
von Hand an den Suchergebnissen herum-
manipuliert. Dennoch spielt der mensch-

liche Faktor eine wichtige, wenn auch r
indirekte Rolle.

Somisst Google live die Interaktion
der Besucher mit den Ergebnissen c
Suchmaschine. Die Links in den Suc
ergebnisseiten fithren die Google-Nut:
nicht direkt zu den Trefferseiten, sonde
zuerst zu einem Google-Skript, das
zum Ziel leitet. Google kann so messe
auf welche Links einer Ergebnisseite
Benutzer klicken - Hinweise auf braus
bare Treffer - und von welchen Websi
sie schnell wieder zuriickkemmen - H
weise darauf, dass sie dort nicht gefund
haben, was sie suchen.

Daneben ldsst Google die Quali
seiner Suchergebnisse laufend du
menschliche Tester bewerten. D
168-seitigen Katalog mit den Bewertun,
kriterien und reichlich Beispielen hat Ge
gle veroffentlicht (siehe ct.de/yz11).
Side-by-Side-Tests zum Beispiel erhalf
Tester zweiVersionen einer Suchergebr
seite prisentiert, einmal mit einer zur T
kussion stehenden Neuerung und einn
ohne. Die Tester miissen dann angeb
welche Version sie besser finden u
warum. Nach eigenen Angaben hat G
gle alleinim Jahr 2018 insgesamt 654.6
»Experimente” durchgefiihrt, die zu 32
Neuerungen fiihrten.

Diese kleineren Updates finden a
sehr hiufig statt und Otto Normalanw:
der und Website-Betreiber bekomir
davon nichtviel mit. Andersverhiltess
bei grofleren Updates. Diese wesentlict
Aktualisierungen des Suchalgorithmus
schiittern hdufig das gesamte Web, n
durch grofiere Ranking-Umgewichtung
oft ganze Branchen prominenter oder
geschlagenerin den Suchergebnissen a
tauchen konnen. Die grofRen Updates
genauch eigene Namen wie Panda (20
Penguin (2012), Hummingbird (20
oder RankBrain (2015).

Viele Topfe

Die Ergebnisse der Google-Treffersei
stammen schon lange nicht mehr nur
einem Wortindex, auchwenn dasnach
vor der wichtigste Datentopfist, aus d
Google seine Ergebnisseiten zusamm
baut. Daneben betreibt Google allerdi
viele weitere spezialisierte Indizes, e
fiir Ortsinformationen, Bilder, Vide
Produkte und Biicher.

Google stellt fiir die Inhaltekatego
eigene Suchfunktionen bereit. JederIn
stellt dabei andere Merkmale heraus.
der Bildersuche etwa kann Google n

c’t 2020, He
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Die Mathematik hinter PageRank

Der PageRank-Algorithmus berechnet die
-=lative Wichtigkeit einer Webseite inner-
nalb eines Netzwerks, und zwar in Form
siner Wahrscheinlichkeitsverteilung: Er
gibt fiir alle Seiten die Wahrscheinlichkeit
an, dass ein Surfer, der zufllig auf Links
von Seite zu Seite klickt, auf einer be-
stimmten Seite landet:

7(B;)
Cor

r(Bn) )

r(A) B

Bei B, bis B, handelt es sich um die Seiten,
die auf A verlinken, |B| ist die Anzahl der
ieweils ausgehenden Kanten. Die Formel
ist rekursiv: Jeder PageRank einer Seite
hangt vom PageRank aller anderen Seiten
zb.

Um die PageRanks zu berechnen,
baut man zundchst eine Matrix, die die
Verlinkung innerhalb des Netzwerks von
Webseiten abbildet (siehe Abbildung
rechts). Dabei stellt jedes Matrixelement
m(x,y) die Wahrscheinlichkeit dar, mit der
ein Surfer, der sich auf der Seite x befindet
und zuféllig auf einen darin befindlichen
Link klickt, zur Webseite y gelangt. Die
Wahrscheinlichkeiten auf einer Seite sind
gleich verteilt, weshalb alle von einer
Webseite ausgehenden Links, also alle
Links einer Spalte das gleiche Gewicht

der Grofle, nach Farben oder Nutzungs-
rechten fahnden; die Produktsuche ermdg-
licht esunter anderem, einen Preisrahmen
vorzugeben. Die News-Suche hat ebenfalls
einen eigenen Index mit sich schnell ak-
tualisierenden Nachrichtensites. Je nach
Suchanfrage streut Google Inhalte dieser
Quellen in die Ergebnisse des Hauptindex
auf den Suchergebnisseiten ein.

Kinstliche Intelligenz spielt schon seit
einigen Jahren eine grofse Rolle bei der
Google-Suche. So hat Google bereits 2012
begonnen, eine vernetzte Datenbank des
Weltwissens aufzubauen, den sogenann-
ten Knowledge Graph. Dieser Graph be-
steht aus hunderten von Millionen soge-
nannter Entititen und ihren Bezichungen
zueinander.

Seine Inhalte fiir den Knowledge
Graph bezieht Google aus der Wikipedia,
Wikidata, dem CIA World Factbook und
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von 1/(Anzahl der Links) der Seite teilen.
Links auf sich selbst zahlen nicht, daher
stehen dort jeweils Nullen.

Die Page-Rank-Berechnung startet mit
einem Vektor, der fir jede Webseite den-
selben Wert 1/(Anzahl der Webseiten) ent-
halt. Der Vektor wird rechts mit der Matrix
multipliziert. Diese Multiplikation wird mit
dem Ergebnis so oft wiederholt, bis die
Anderungen im Ergebnisvektor unter
einen gewissen Schwellenwert fallen. In
den ersten beiden Schritten ergibt sich:

0 0 050

25\ (0.125
050 050 \ 0.25 ) {0.375
0 1 0 05 [0.25] 10.375
050 0 0 25/ \0.125
0 0050 J25\ [0.187
050050 . 0.375| [0.3125
0 10 0.5 0375 {0.4375
0500 O 0.125/ \0.0625,

Bei der eingangs genannten Formel han-
delt es sich um eine Vereinfachung - mit
der sich das Prinzip aber besser verstehen
{asst. Tatsachlich rechnet die Formel noch
einen Dampfungstaktor mit ein, der be-
ricksichtigt, dass Surfer nicht endlos
weitersurfen, sondern mit einer gewissen

aus vielen anderen Websites, die ihre In-
formationen extra dafiir aufbereiten. In-
halte aus dem Knowledge Graph zeigt
Google in Form kleiner Informations-
kiisten rechts neben oder oberhalb der
normalen Suchergebnisse an.

Der Knowledge Graph und generell KI
werden eine immer grofdere Rolle spielen,
insbesondere beim Verstindnis der Such-
anfragen. Erst im Dezember hatte Google
ein Update namens BERT (Bidirectional
Encoder Representations from Transfor-
mers) scharf geschaltet, mitdem die Such-
maschine komplette, als Satz an sie gestell-
te Abfragen besser als solche erkennt und
somit treffendere Antworten geben kann.
Diese Neuerung ist auch deshalb so wich-
tig, weil die Suche immer haufiger in Form
des Assistentenunter Android und aufden
Google-Home-Lautsprechern zum Einsatz
kommt.

Wahrscheinlichkeit aufhéren - siehe die
Formel auf der Tafel im Aufmacher.

Das Web umfasst heute zig Milliarden
von Webseiten. Matrixmultiplikationen in
dieser GroRBenordnung sind natdrlich sehr
aufwendig. Page hat in einem Paper be-
reits 1998 viele Optimierungen angedeu-
tet, die in der Praxis zum Einsatz kammen,
um den Rechenaufwand in Grenzen zu
halten (siehe ct.de/yz11). Die Details der
implementierung sind aber Firmen-
geheimnis - wie viele andere Details des
Rankings.

Links und Matrix

Als Basis flr die Berechnung des
PageRank wird die Verlinkungsstruk-
tur in eine Matrix Gbertragen.
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Webmasters Liebling und
Infrastruktur-Provider

Google macht Webmastern mit vielen kos-
tenlosen Angeboten das Leben leichter. So
koénnen sie nicht nur per Google AMP ihre
Seiten hosten. Google bietet schicke Fonts
an, die sie inithre Websites einbinden kon-
nenund hostet populére JavaScript-Libra-
rys—schnell und fiir den Webmaster Band-
breite sparend. Mit Google Analytics kon-
nen Website-Betreiber zudem sehr detail-
liert die Besucherstréme auf ihren
Angeboten analysieren.

Last, not least steckt Google hinter
demmit Abstand meistverbreiteten Brow-
ser: Chrome. Einige darin enthaltene
Werkzeuge dienen dem Zweck, Seiten so
zugestalten, dass die Suchmaschine sie gut
finden und indexieren kann. All diese An-
gebote sind kein reiner Selbstzweck. Sie
helfen Google dabei, die weltweiten Sur-
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Google beherrscht die Browser-Szene mit seinem Browser Chrome.
Die darin enthaltenen Werkzeuge sollen Entwickler dazu bringen, such-

maschinengerechte Seiten zu bauen.

fermassen besser zu verstehen. Und die
damit erhobenen Daten haben wiederum
Einfluss auf die Suchmaschine.

Lukrative Versteigerung

Spricht man iiber die Google-Suche, muss
man die Werbung erwdhnen. Anzeigen
sind zwar auf den Suchergebnisseiten als
solche gekennzeichnet und Google wird
nicht miide zu betonen, dass man sich eine
Platzierung in der Suche nicht kaufen kann.
Werbungist aber ein wesentlicher Bestand-
teil der Ergebnisseiten, die jeder Goo-
gle-Nutzerzu Gesicht bekommt. Und nicht
ganz nebensichlich kommt hier ebenfalls
eininteressanter Algorithmus zum Einsatz.

Auf der Suche nach einem Geschifts-
modell fiir ihre Suchmaschine kopierten
Page und Brin kurzerhand das Modell einer
anderen Suchmaschine, Overture. Seither
konnen Werbetreibende mit Google Ad-
words (heute Google Ads) Platzierungen
aufden Suchergebnisseiten zubestimmten
Suchbegriffen ersteigern: Wer einen hohe-
ren Preis bezahlt, dessen Anzeige stellt
Google potenziell prominenter dar. Auler
dem Gebot gehen allerdings noch weitere
Faktoren ins Ranking mit ein.

Diese Entscheidung fiir das Erlos-
modell Werbung hat den Kurs des gesam-
ten Unternehmens Google entscheidend
mitgeprigt. Seither ist Google ein Werbe-
konzern, der ein riesiges Werbenetz mit
tausenden Partner-Websites betreibt und
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den Grofiteil seiner Umsitze mit On-
line-Marketing macht.

Foul gespielt

Google tritt auf verschiedenen Gebieten
sowohl als ,neutraler” Gatekeeper fiir das
restliche Netz, gleichzeitig aber auch als
eigener Player in Erscheinung. Das gilt
zum Beispiel bei der Produkt- und Preis-
recherche. Google liefert bei Suchanfra-
gen, die sich um Produkte drehen, Links
zu Preisvergleichsdiensten - betreibt aber
zudem selber einen.

Solche Doppelfunktionen fiihren oft
zu Argermit den jeweiligen Konkurrenten.
Andere Webdienste-Anbieter kritisieren
immerwieder, dass Google seine Suchma-
schine nutze, um eigene Angebote aufden
Suchergebnisseiten in den Vordergrund zu
stellen.

So hat die EU-Kommission 2017 eine
Geldbufie in Hohe von 2,4 Milliarden Euro
tiber Google verhingt: Der Suchmaschinen-
Betreiber habe seine marktbeherrschende
Stellung als Suchmaschine missbraucht,um
den eigenen Preisvergleichsdienst zu
bevorzugen. Als zusitzliche Auflage muss-
te Google seine Suchergebnisseiten an-
passen.

Der Streit flammt derzeit wieder auf.
So haben 41 Google-Konkurrenten Be-
schwerde bei der EU-Kommission einge-
legt, weil Google seinem eigenen Shop-
ping-Service wettbewerbswidrige Vorteile

verschaffe. Weitere Wettbewerbsverfah-
reninverschiedenen Landernlaufen eben-
falls noch.

Staatliche Eingriffe

Als zentraler Wegweiser im Netz finden
sich auch immer wieder Links auf illegale
Inhalte unter Googles Treffern. Regierun-
gen und Strafverfolgungsbehérden ersu-
chen Google daher immer wieder, be-
stimmte Treffer zu l6schen. Google ist
nach eigenem Bekunden bestrebt, in
jedem Land die Gesetze zu erfiillen und
monierte Links aus den Suchergebnislisten
zu streichen.

Aufden Trefferseiten weist Google auf
solche Loschungen hin: ,, Als Reaktion auf
ein rechtliches Ersuchen, das an Google
gestellt wurde, haben wir <x> Ergebnis(se)
von dieser Seite entfernt. Dazu gibt es
einen Link auf die Seite der Lumen Data-
base, wo Interessierte weiterfithrende In-
formationen zu Sperrungen finden. In
seinem Transparenzbericht fasst Google
zusammen, welche Linder wie viele Inhal-
te seit 2010 aus welchen Griinden entfernt
haben wollten.

Einpaar Jahre lang betrieb Google eine
Version seiner Suchmaschine fiir China,
die den strengen Zensurvorgaben der chi-
nesischen Regierung gentigte. Spater hat
es diese aus Protest gegen die chinesische
Zensur eingestellt. Seither sperrt China
fast alle Google-Dienste.

Grundstein fiir ein Imperium
So breit Google heute aufgestellt sein mag:
Die Suche ist und bleibt der Markenkem
und der wichtigste Dienst des Konzerns.
Im Laufe der Jahre hat Google viel Arbeit
investiert, um die Suche immerwieder an-
zupassen und zu erweitern. Auch wenn
PageRank heute nicht mehr so einen zen-
tralen Einfluss auf die Suche hat: Google
definiert sich bis dato durch die hohe An-
zahl an technischen Mitarbeitern und den
hohen Stellenwert von Algorithmen in
allen seinen Produkten.
Website-Betreiber miissen immer
darauf achten, was Google von ihnen will.
Das Unternchmen aus Mountain View
setzt viele der Standards in der Web- und
Mobilwelt. Aber auch alle anderen Unter-
nehmen der IT-Szene sollten im Auge be-
halten, was Google in seinen Forschungs-
und Entwicklungszentren treibt. Vielleicht
entsteht dort ja gerade so etwas wie ein
PageRank der Zukuntft. {jo@ct.de) &

Weiterfiihrende Informationen: ct.de/yz11
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Ethik fur Algorithmen

Wie man verhindern will, dass Software Boses tut

Algorithmen sollen fair sein,
transparent und nachvollziehbar -
solche oder dhnliche ethischen
Leitlinien haben derzeit Konjunktur.
Aber braucht man iiberhaupt

neue Regeln und lassen sich diese
immer umsetzen?

Von Sylvester Tremmel

Igorithmen sind fester Bestandteil
A unserer Gesellschaft. Sie erleich-
tern das Lebenin unzihligen Situ-
ationen, vernetzen Menschen mit Gleich-
gesinntenund navigieren inunbekannten

Stadten. Dieselben Algorithmen kénnen
aber zum Problem werden, wenn man sie
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nicht kontrolliert und versteht. Ein Sys-
tem, das Gleichgesinnte zusammenfiihrt,
schlieft schon fast zwingend Andersden-
kende aus. Wenn es zu viel oder zu unkon-
trolliert Einfluss gewinnt, kann es Gesell-
schaften spalten und letztlich demokrati-
sche Mechanismen gefdhrden.

Solche Befiirchtungen sind nicht aus
der Luft gegriffen, immer wieder hort
man von Systemen, die an gesellschaft-
lich relevanten Punkten zum Einsatz
kommen und dann unbeabsichtigtes Ver-
halten zeigen. Bekanntes Beispiel ist ein
von Amazon entwickeltes System zur Be-
urteilung von Bewerbern - bei dem sich
zeigte, dass es systematisch Frauen be-
nachteiligt [1]. Noch bedenklicherist der
ebenfalls recht beriihmte Fall des Sys-
tems COMPAS, das inden USA die Ruck-
fallwahrscheinlichkeit von Straftitern

berechnet. Es hat damit direkt Einfluss
auf die Lange der verhingten Haftstra-
fen. Studien werfen dem System vor weit-
gehend nutzlos zu seinund - noch schlim-
mer - das Ruickfallrisiko von schwarzen
Angeklagten grundsatzlich zu iiber- und
das von weifen Angeklagten zu unter-
schitzen [2].

Ethische Leitlinien

Aufgrund solcher Fille erfihrtdas Thema
Ethikin derIT zurzeit groffe Aufmerksam-
keit. Projekte wie ,, Algorithmenethik“ der
Bertelsmann Stiftung oder die ,,AG Ethik“
der Initiative D21 schlagen Regelwerke zur
Einhegung solcher Systeme vor, die mal
als ,algorithmisches System", mal als
ykiinstliche Intelligenz® (KI) bezeichnet
werden. Auch die Politik hat diverse Ini-
tiativen gestartet: auf Bundesebene unter
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anderem die Datenethikkommission und
die Enquete-Kommission ,,Kiinstliche In-
telligenz”, Und die EU-Kommission hat
Mitte Februar ein Weif$buch zur Kiinstli-
chen Intelligenz vorgestellt.

Zusitzlich verpassen sich Firmen von
Google bis hin zur Telekom ethische Leit-
linien, sei es, weil sie die gesellschaftli-
chen Bedenken teilen oder einfach nur,
um nicht amoralisch oder altbacken zu
wirken. Die gemeinniitzige Organisation
AlgorithmWatch pflegt eine Liste solcher
Ethikleitlinien, die bereits iiber 80 Ein-
trage aus Politik, Wirtschaft und Gesell-
schaft enthilt (alle Links unter ct.de/
VXIV).

In den meisten Regelwerken finden
sich inhaltlich recht dhnliche Forderun-
gen. Teilweise sind das Selbstverstind-
lichkeiten, die ohnehin gelten wiirden.
SWir unterstellen unsere KI-Systeme
Recht und Gesetz®, schreibt etwa die Te-
lekom, ist mit solchen Banalititen aber
aicht alleine. Aufferdem finden sich in
vielen Leitlinien Forderungen nach Ver-
antwortlichkeit, Sicherheit, Nichtdiskri-
minierung und der Moglichkeit, Entschei-
dungen des Systems zurevidieren. Solche
Forderungen mogen zwar offensichtlich
wirken, aber sie sind nicht inhaltsleer, son-
dern weisen auf tatsdchliche Unzuldng-
lichkeiten hin.

Handlungsbedarf besteht zum Bei-
spiel fir Forscher und Entwickler: Wie
man Nichtdiskriminierung in einem ,,al-
gorithmischen System" konkret realisiert,
weifd ndmlich niemand so genau. Wie im-
plementiert man diese Eigenschaft im
Programmcode? Wie testet man sie? Kon-
trolliert man Systeme regelmaflig? Wie
sicht so eine Kontrolle aus?

Dass diese Fragen noch nicht zufrie-
denstellend beantwortet sind, ist den
meisten Beteiligten durchaus bewusst.
Algo.Rules, ein Gemeinschaftsprojekt der
Bertelsmann Stiftungund desiRights.Lab,
schreibt: ,,Die aktuelle Herausforderung
der Algo.Rules besteht [...] in ihrer harten
Umsetzung. Unsere Analyse hat gezeigt,
dass viele der anderen, bestehenden Kri-
terienkataloge daran gescheitert sind, weil
sie entweder nie einen Anspruch auf Im-
plementierung hatten oder ihre Umset-
zungsstrategien nicht gefruchtet haben.”

Unklar ist auch, welche Systeme
uberhaupt von solchen Regeln betroffen
sein sollen. Schliefflich kann und will
man nicht plétzlich auch Taschenrech-
ner-Software und Tetris-Klone auf Si-
cherheit und Diskriminierungspotenzial

c't 2020, Heft 8

hin priifen. Viele Leitlinien reden relativ
schwammig von gesellschaftlicher Rele-
vanz und #dhnlichen Kriterien, ohne sie
genauer zu definieren. Etwas konkreter
sind Vorschldge fiir abgestufte Vorge-
hensweisen, wie sie etwa von Datenethik-
kommission (DEK) kommen. Die DEK
schldgt inihrem Abschlussgutachten vor,
Anwendungen nach ihrer ,SystemKkriti-
kalitdt” einzuteilen. Zum Beispiel die
Algorithmen in einem Getrdnkeautoma-
ten wiiren laut DEK so unkritisch, dass sie
nicht weiter gepriift werden miissten.
Algorithmen, die Kreditwiirdigkeiten be-
urteilen, wiren dagegen sehr kritisch und
sollten sogar unter kontinuierlicher Kon-
trolle stehen.

Allgemein definiert die DEK die Sys-
tembkritikalitit als eine ,,Kombination aus
der Wahrscheinlichkeit eines Schadens-
eintritts und der Schwere des zu befiirch-
tenden Schadens.“ Solche Ansitze sind in
der Technikphilosophie zwar verbreitet,
aber die DEK lisst letztlich offen, wie die
Berechnung dieser ,Kombination® kon-
kret aussehen kénnte.

Stufe s

Verbot

o
Y
i
2
A

Stufe 2

Stufe 1

Anwendungen mit unvertretbarem
Schadigungspotenzial

an mit erheblichem

Schadigungspotenzial

Schwierige Transparenz

Eine weitere Forderung, die sich in fast
allen Leitlinien findet, lautet, algorithmi-
sche Systeme transparent und nachvoll-
ziehbar zu gestalten. Es soll also bekannt
sein, wenn ein solches System eingesetzt
wird und wie es allgemein arbeitet.

Man erhofft sich davon verschiedene
Effekte. Zum einen wird fehlerhaftes Ver-
halten besser erkennbar: Operiert ein Sys-
tem mit einem Zusammenhang zwischen
Geschlecht und Einstellungswahrschein-
lichkeit, liegt etwas im Argen. Zum ande-
ren soll im konkreten Einzelfall iberpriift
werden konnen, ob - und wenn ja warum
- eine Entscheidung fehlerhaft war.
Grundsitzlich soll Transparenz verhin-
dern, dass Menschen entmiindigt werden.
Wenn man etwa gar nicht wiisste, dass ein
algorithmisches System in Entscheidun-
geninvolviertist, konnte man diese auch
nicht hinterfragen.

Transparenz klingt gut, erweist sich
aber bei selbstlernenden Systemen als
handfeste technische Herausforderung.
Solchen Systemen muss man nicht jeden

e

|

vellstindiges ader teilweises Verbot |
sines algorithmischen Systems

| ausitzlich 2. B, Live-Schnitstelle
zur kontinuierlichen Kontrolle durch
| Aufsichtsinstitution

2usitrlich 2. B. Ex-ante-
Zulassungsverfahren

z B. farmelle und materielle Anfor-
derurigen (wie Transparenzpflichten,
Veroffentlichung ziner Risikofolgenab-
schitzung] oder Kontrollverfahren (wie

Offank flichten ber Auf-
sichtsinstitutionen, Ex-post-Kontrothe,
Auditverfahren)

Bild: Gutachten der Datenethikkommission der Bundesregisrung

keine gesonderten Mafinahmen

Flinf Stufen ,,Systemkritikalitat” schlégt die Datenethikkommission vor. Algorith-
mische Systeme in Stufe 1 will sie nicht regulieren, Stufe-5-Systeme verbieten.
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Zusammenhang manuell in Form von
Code eingegeben - darin liegt ihr grofies
Potenzial. Stattdessen leiten die Systeme
Zusammenhinge selbststidndig aus (gro-
flen Mengen von) Trainingsdaten ab.

Was genau so ein System aber ,,lernt",
wenn es Trainingsdaten analysiert, ist
auch fiir seine Entwickler und Anwender
nur schwer zu sagen. Ein Problem sind
Verzerrungen (Bias) in den Trainingsda-
ten. Schon die Menschen, aus deren ,,kor-
rektem” Verhalten die Trainingsdaten
abgeleitet werden, sind nicht frei von Vor-
urteilen. Chauvinismus oder Rassismus
sind schliefilich uralte gesellschaftliche
Probleme.

Bekannte Vorurteile und ungerecht-
fertigte Ungleichverteilungen kann man
versuchen zu kompensieren, aber dasist
schwierig und scheitert spitestens bei
unbewussten Vorurteilen. Wem fallt
schon auf, dass unter abertausenden von
Trainingsbildern Frauen haufiger als
Minner in der Kiuche gezeigt werden.
Selbstlernende Systeme erkennen den
Zusammenhang beim Training aberund
nutzen ihn dann fiir ihre Ausgaben. Be-
nachteiligungen, die man mittels des
objektiven Computers eigentlich ver-
meiden wollte, werden stattdessen von
der Maschine repliziert, schlimmsten-
falls unbemerkt.

Bei Systemen wie tiefen neuronalen
Netzwerken kommt noch ein Problem
hinzu: Haufigist unklar, auf welche Aspek-
te der Trainingsdaten das System fokus-
siert und welche Zusammenhinge es
lernt. Welche der gelernten Zusammen-
hinge im konkreten Einzellfall zur Ent-
scheidung fiihrten, lasst sich ebenfalls nur
schwer feststellen-wenn {iberhaupt. Wis-
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Eine Kl erkennt
ein Pferd. Erst
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Heatmap offen-
bart: Erkannt
wurde eigentlich
nur ein Copy-
right-Zeichen.

Bild: Fraunhofer HHI

senschaftler forschen daher intensiv an
erklarbarer KI (explainable AI) [3]. Inter-
essante Fortschritte gibt es beispielsweise
im Bereich der Bilderkennung, aber
»Glassbox“-KIs, deren Verhalten allge-
mein verstiandlich, nachvollzichbar und
erklérbar ist, gibt es noch nicht.

Auch bei klassisch programmierter
Software ist Transparenz oft nicht gege-
ben. Zum einen sind algorithmische Sys-
teme oft so komplex und historisch ge-
wachsen, dass sie niemand mehr vollstan-
dig tiberblickt. Zum anderen sind auch an
sich verstindliche Algorithmen oft nicht
transparent - zumindest nicht fiir alle Be-
teiligten. Aus wirtschaftlichen und strate-
gischen Uberlegungen heraus schiitzen
Firmen wie Google, Facebook oder die
Schufa die genaue Arbeitsweise ihrer
Such-, Sortier- und Bewertungsverfahren
als Geschiftsgeheimnisse. Transparenz
und Nachvollziehbarkeit gegeniiber den
Betroffenen zu gewahrleisten, wiirde letzt-
lich bedeuten, deren Funktionsweise of-
fenzulegen.

Die Unternehmen begriinden die Ge-
heimhaltung unter anderem damit, dass
sie Manipulationen verhindern wollen.
Wire allgemein bekannt, wie die Algorith-
men sortieren und aussortieren, wire
Missbrauch Tiirund Tor gedffnet, heifdt es.

Parteiische Computer

Solches ,,Gaming® befiirchten zum Bei-
spiel auch Firmen, die Bewerbungen
algorithmisch analysieren lassen. Wenn
die Entscheidungskriterien des Algorith-
mus bekannt wiren, dann kénnten Be-
werberihre Unterlagen daran anpassen.
Sie wiirden dann ihre Anschreiben und
Lebenslaufe auf bekannte Schwachstel-

len oder Eigentiimlichkeiten des Algo-
rithmus hin optimieren. Fiir die Firmen
ist das selbst dann ein Problem, wenn
der Bewertungsalgorithmus menschli-
che Personaler nur unterstiitzen soll:
Menschen neigen dazu, die Ergebnisse
eines Computers als neutral, unvorein-
genommen und letztlich korrekt hinzu-
nehmen. Eine Bewerbung, die eigentlich
zu schon ist, um wahr zu sein, wird dann
vielleicht nicht kritisch hinterfragt. Das
hauseigene Bewertungssystem hat ihrja
gute Noten gegeben.

Diesesungerechtfertigte Vertrauenin
Maschinenist ein schon linger bekanntes
Problem, man nennt es ,Automation
Bias“. (Mit dem oben beschrieben Bias in
Trainingsdaten hat das nichts zu tun.) Gro-
fere Transparenz — etwa durch Begriin-
dungen oder Grafiken - kann den Auto-
mation Bias paradoxerweise noch ver-
schirfen: Anstatt Ergebnisse anhand der
mitgelieferten Argumente zu hinterfra-
gen, nehmen Menschen wahr, dass der
ohnehin faire Computer auch noch gute
Grinde fiir seine Entscheidung prisen-
tiert [4].

Trotzdem sind Transparenz und
Nachvollziehbarkeit sinnvolle Forderun-
gen an algorithmische Systeme. Dem
Automation Bias versucht man mit besse-
ren ,,Erklarungen” beizukommen. Wichtig
ist dabel etwa, Ergebnisse nichteinfach als
Fakt zu prasentieren, sondern einzuord-
nenund auf Unsicherheiten hinzuweisen.

Moralische Maschinen
Der Automation Bias ist ein Effekt, der
auch die gesamte Debatte tiber ethische
Algorithmen beeinflusst. Menschen nei-
gendazu, die Fahigkeiten von Computern
zufiiberschitzen. Dasgilt besonders, wenn
sie mit Namen wie ,kinstliche Intelli-
genz " betitelt werden. Bei solchen Begrif-
fen stellt man sich leicht Computersyste-
me vor, die Bewusstsein und Willen haben
und dadurch auch Verantwortung fiir ihr
Tun tibernehmen konnen. Dartiber ma-
chen sich zwar nicht nur Philosophen Ge-
danken, zum Beispiel unter dem Schlag-
wort ,E-Person”, aber aktuelle KIs sind
weit von solchen Fihigkeiten entfernt.
Deshalb ist auch die Debatte um
wethische Algorithmen® kurios: In ihr
kommt die Idee zum Ausdruck, man konn-
te moralische Anspriiche direkt an Algo-
rithmen richten. Das ist ungewohnlich,
weil Algorithmenund algorithmische Sys-
teme technische Produkte sind. Morali-
sche Anspriiche richten sich normalerwei-
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se gegen die Urheber und Anwender sol-
cher Produkte, aber nicht gegen die Dinge
selbst. Man fordertja auch nicht ,ethische
Messer*. Stattdessen sind Messerprodu-
zenten und -nutzer aufgefordert, sich mo-
ralisch zu verhalten.

Solange Kls noch keine Science-Fic-
tion-gleichen Fihigkeiten haben, ist es
deshalb auch nicht sinnvoll, moralische
Anspriiche an sie zu stellen. Wer fordert,
dass ein Algorithmus nicht diskriminieren
darf, meint nach Stand der Technik eigent-
lich etwas anderes: Der Algorithmus darf
nur so implementiert und eingesetzt wer-
den, dass es nicht zu Diskriminierung
kommt. Letztlich werden also doch An-
spriiche an Entwickler und Nutzer gestellt.

Leitlinien fiir Entwickler

Das wirft die Frage auf, wie notig viele der
Leitlinien fiir KIs sind. Richtlinien fiir die
Entwickler von KIs - und von allen ande-
ren Softwareprodukten - gibt es ndmlich
bereits, in Form von Berufsethiken. Ahn-
lich dem Hippokratischen Eid der Medizi-
ner, haben auch Ingenieure und Informa-
tiker ethische Grundsitze. In Deutschland
stellen etwa der Verein Deutscher Inge-
nieure und die Gesellschaft fiir Informatik
(GI) solche Anforderungen an ihre Mit-
glieder. International gibt es unter ande-
rem den ,,Code of Ethics and Professional
Conduct® der amerikanischen Association
for Computing Machinery (siehe ct.de/
yXrv). ‘

Ganz unabhéngig von konkreten Sys-
temen oder Algorithmen schreiben bei-
spielsweise die Leitlinien der GI vor, dass
GI-Mitgliederbereit sind, ,,das eigene und
das gemeinschaftliche Handelnim gesell-
schaftlichen Diskurs kritisch zu hinterfra-
gen und zu bewerten”. GI-Mitglieder sol-
len auch ,Verantwortung fiir die sozialen
und gesellschaftlichen Auswirkungen
[ihrer] Arbeit” tragen und erméoglichen,
dass ,vonIT-Systemen Betroffene” selbst-
bestimmt handeln kénnen.

Verschiedentlich wird gefordert,
neben solchen bestehenden Leitlinien
auch noch gezielte Berufsethiken fiir ,, Al-
gorithmiker” oder Datenwissenschaftler
einzufithren. Ob das niitzlich ist, scheint
fraglich: Damit Professionsethiken nicht
blofie Papiertiger sind, muss die Offent-
lichkeit sie namlich kennen und einfor-
dern. AuRerdem miissen sich die Mitglie-
der der Profession den Leitlinien ver-
pflichtet fithlen, wie beim jahrtausende-
alten Eid des Hippokrates. Schon die
Informatik - eine relativ junge Wissen-
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schaft - tut sich hier schwer. Die gesell-
schaftlichen Anspriche an Informatiker
und ihre moralischen Verpflichtungen
sind noch relativ stark im Fluss. Nicht we-
nige Informatiker haben auferdem noch
nie von den Leitlinien der Gl gehort-oder
sie bereits wieder vergessen.

Fazit

Bei der Vorstellung des Weiffbuchs zur
Kinstlichen Intelligenz forderte EU-Kom-
missionsprisidentin Ursulavonder Leyen,
man miisse ,, Hochrisiko-KI-dasheifSt KI,
die potenziell die Rechte von Menschen
beeintrichtigt - testen und zertifizieren".
Bis das aber wirklich so einfach lduft ,,wie
bei Autos, chemischen Produkten, Kosme-
tika oder Spielzeug”, wie Frau von der
Leyensich dasvorstellt, bleiben noch viele
Fragen zu kldren.

Unterwegs wird sich wohl auch die
Politik von einigen Vorstellungen trennen
mussen: Es sei immens wichtig, Daten
ohne Bias zu haben, sagt Frau von der
Leyen. Algorithmische Systeme ohne Bias
konne es nicht geben, stehtdagegeninden

Leitlinien der Initiative D21, weswegen
»klare und verbindliche Richtlinien zum
Umgang mit diesen formuliert werden”
mussten.

Vielversprechende Forschungsansit-
ze wie ,,erklarbare KI* kénnen helfen, der-
artige Richtlinien zu erfiillen. Zuerst aber
miissen Gesellschaftund Politik diese Vor-
gaben schaffen, idealerweise in einer sach-
lichen und iibersichtlichen Diskussion.
Momentan versuchen eherzuviele Koche
den Breizuverbessern.  (syt@ct.de) ¢
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Transparenz nach Personenkreis. Schon das Ubersichtsdiagramm
der ,,AG Ethik” der Initiative D21 zeigt, dass das Thema komplex ist.
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